Riznici prilikom komunikacije s bankama, odnosno poslovnim partnerima na financijskom trzistu

Informacija o obradi osobnih podataka
vezana uz aktivnost obrade podataka drustva INA-INDUSTRIJA NAFTE, d.d. (Drustvo) u odnosu na snimanje telefonskih razgovora u

Ova Informacija o obradi osobnih podataka odnosi se na aktivnost obrade podataka koju provodi Drustvo INA-INDUSTRIJA NAFTE, d.d.u Republici

Hrvatskoj.

Opci kontaktni podaci za ispitanike: Sluzbenik za zastitu podataka INA Grupe, szop@ina.hr

Naziv i svrha aktivnosti Pravna osnova obrade | Opsegiizvor osobnih Trajanje obrade Kategorije primatelja | Aktivnost obrade
obrade osobnih podataka podataka podataka podataka povjerena lzvrsitelju
obrade
1. Snimanje telefonskih Clanak 6. stavak 1. (f) GDPR- | Glas, ime i/ili prezime 7 godina od dana Pruzanje IT usluga
razgovora a - obrada je nuzna radi ispitanika (zaposlenika nastanka snimke. Rok blisko povezanih s
ostvarivanja legitimnog poslovnog partnera na Cuvanja temelji se na obradom podataka
Drustvo snima telefonske interesa Drustva. financijskom trzistu te legitimnom interesu (odrzavanje  servera,
razgovore prilikom zaposlenika INA d.d.), datum | Drustva. aplikacija i snimanja
aktivnosti trgovanja s Legitimni interes Drustva je i vrijeme nastanka snimke. razgovora)

bankama/poslovnim
partnerima na
financijskom trzistu.
Sukladno uobicajenoj
poslovnoj praksi u
navedenom segmentu
poslovanja transakcije se
zakljucuju telefonskim
putem. Transakcija se
smatra sklopljenom u
trenutku prihvacanja
ponude. Buduci se u
navedenom slucaju
ponuda daje telefonskim
putem, takvi snimljeni
telefonski razgovori mogu

osiguranje potvrde/dokaza o
uvjetima zakljucenja
pojedinih transakcija,
odnosno zastita financijskih
interesa Drustva i poStivanje
obveza iz ugovora sa
bankom/poslovnim
partnerom na financijskom
trzistu

Izvor: ispitanik

Legitiman interes
drustva jest raspolagati
jednakim dokaznim
sredstvima kao i druga
ugovorna strana
(poslovni partner na
financijskom trzistu)
koja je zakonski
obvezna Cuvati takve
podatke.
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Naziv i svrha aktivnosti Pravna osnova obrade | Opsegiizvor osobnih Trajanje obrade Kategorije primatelja | Aktivnost obrade
obrade osobnih podataka podataka podataka podataka povjerena lzvrsitelju
obrade
biti koristeni za
razjasnjenje uvjeta
zakljucenja pojedinih
transakcija, a mogu biti
koristeni i kao dokaz u bilo
kojem sudskom,
upravnom, arbitraznom il
kakvom drugom postupku.
2. Obrana pravnih Clanak 6. stavak 1. (f) GDPR- | Svi osobni podaci prikupljeni | U slu¢aju da je obrada Zaposlenici lokalne Pruzanje IT usluga
zahtjeva a (obrada je nuZna radi | ugore navedenim svrhama osobnih podataka Sigurnosti, Grupne blisko povezanih s
ostvarivanja legitimnog | obrade podataka. nuzna za postavljanje, Sigurnosti, Interne obradom podataka
U svrhu ostvarivanja ili interesa Drustva). odnosno za obranu ili revizije  uskladenosti
obrane pravnih zahtjeva, za ostvarivanje poslovanja, kao i Pravni
bilo u sudskom postupku Legitimni interes Drustva: legitimnog interesa poslovi mogu imati
bilo u upravhom ili postavljanje  zahtjeva u Drustva u sudskom pristup podacima
vanparni¢nom postupku. odnosu na ispitanika il postupku iliu potrebnim za istragu.
banku/ poslovnog partnera upravnom ili
na financijskom trzistu i izvansudskom

uspjeSna obrana u bilo
kojem parnicnom postupku
pokrenutom protiv Drustva,
odnosno u upravnom i
drugom slicnom postupku.

postupku, Drustvo ce
obradivati podatke do
konacnog okoncanja
takvog postupka ili
postizanja legitimnog
interesa na drugi nacin
(npr. zaklju¢enjem
izvansudske nagodbe).

Nadalje, Vasi osobni podaci mogu biti proslijedeni primateljima odnosno tre¢im stranama, primjerice tijelima javne vlasti, pravnim zastupnicima
(odvjetnicima), , i drugim ovlastenim osobama u skladu s vaze¢im zakonskim propisima.

Informacija o obradi osobnih podataka dostupna je preko poveznice https://www.ina.hr/home/zastita-osobnih-podataka/, a moZe se dobiti i na pojedinacan

zahtjev.
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Vise informacija o provedenom testu legitimnog interesa moze biti pruzeno na temelju zahtjeva ispitanika.

Voditelji obrade:
Naziv, sjediste, broj telefona, web stranica (na kojoj se nalazi Izjava o zastiti privatnosti) i adresa e-poste te ostali kontaktni podaci Voditelja obrade:

INA-Industrija nafte, d.d. Avenija Veceslava Holjevca 10, p.p. 555, 10 020 Zagreb, Hrvatska, OIB: 27759560625
telefon: +385 0800 1112, web stranica: https://www.ina.hr/, e-mail adresa: ina-besplatni.telefon@ina.hr

Pored navedenog, u skladu s ¢lankom 6. stavkom 1. (f) GDPR-a (na temelju legitimnog interesa Drustva), Drustvo koristi usluge svojih odvjetnickih partnera za
upravljanje i uspjesno izvrsavanje svojih pravnih zahtjeva te prenosi potrebne osobne podatke odvjetnicima u tu svrhu (ukljucujuci pojedinosti o zahtjevima).
Takvi odvjetnici djeluju kao neovisni Voditelji obrade u skladu s odredbama vlastite Informacije o obradi osobnih podataka. Na zahtjev ispitanika, Drustvo ¢e
pruziti podatke o odvjetnickom partneru koji je uklju¢en u odredenu obradu podataka, njegove kontaktne podatke i aktivnosti koje provodi, kao i podatke koji
se u vezi s njim obraduju.

Kontakt podaci Sluzbenika za zastitu osobnih podataka kod Voditelja obrade:

INA-Industrija nafte, d.d. E-mail adresa: szop@ina.hr

Adresa: Avenija Veceslava Holjevca 10, 10 000 Zagreb, N.P.: Sluzbenik za zastitu osobnih podataka

Osobe ovlastene za pristup podacima kod Voditelja obrade:

Ovlastene osobe Riznice imaju pristup svim podacima.
Pristup podacima potrebnim za istragu mogu imati zaposlenici:
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- lokalne Sigurnosti,

- Grupne Sigurnosti,

- Interne revizije,

- Pravnih poslova.

Osim toga, podacima mogu pristupiti ovlastene osobe kod izvrsitelja obrade, i to:

- ovlastene osobe kod izvrsitelja obrade zaduZenog za odrzavanje servera, aplikacija i snimanje razgovora imat ce pristup svim podacima koje se nalaze
na serverima Drustva, pa time i uvid u sve osobne podatke koji se nalaze na serverima, sukladno ovoj Informaciji.

lzvrsitelji obrade:
Drustvo ovim putem izjavljuje da je ugovore o obradi podataka sklopila s Izvrsiteljima obrade koji osiguravaju odgovarajuéu razinu zastite osobnih podataka.
Na zahtjev ispitanika, Drustvo ¢e prutziti podatke o Izvrsiteljima obrade koji su ukljuceni u odredeni postupak obrade podataka, pojedinosti o aktivnosti njegove

obrade te njegove kontaktne podatke.

Obrada posebnih kategorija osobnih podataka u svrhe navedene u ovoj Informaciji:
Nema obrade posebnih kategorija podataka.

Prijenos osobnih podataka u trece zemlje:
Nije primjenjivo.

Postojanje automatiziranog donosenja odluka, uklju€ujuci izradu profila (razumljive informacije o primijenjenoj logici, kao i o vaznosti te predvidenim
posljedicama takve obrade za ispitanika):

Ne provodi se automatizirano donosenje odluka, ukljucujuci izradu profila.
Sigurnosne mjere za zastitu podataka:

Drustvo pohranjuje osobne podatke iskljuc¢ivo na nosacima podataka i hosting stranicama koje dozvoljavaju pristup samo ovlastenom osoblju te u bazama
podataka koje su Sifrirane i/ili zasticene lozinkom kako bi se osigurala tajnost, integritet i dostupnost osobnih podataka ispitanika u skladu s normama i
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standardima informacijske sigurnosti. U okviru zastite razmjerne riziku te kategorizacije osobnih i poslovnih podataka (klasifikacije), Drustvo osigurava zastitu
podataka na razini mreze, infrastrukture i aplikacije (pomocu vatrozida, antivirusnih programa, mehanizama Sifriranja za pohranu i komunikaciju, filtriranja
sadrzaja i ostalih tehnickih i procesnih rjesenja). Incidenti povezani sa sigurnos¢u podataka neprestano se prate i rjeSavaju. U slucaju enkripcije, zbog
asimetri¢nog kriptiranja, protok Sifriranih podataka nije mogu¢ bez kljuca za desifriranje.
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Vasa prava vezana uz obradu podataka:

Opca uredba o zastiti podataka (GDPR) sadrzi detaljne informacije o vasim pravima u vezi s obradom podataka, vasim moguénostima traZenja pravnog lijeka
te njihovim ograni¢enjima (posebice u ¢lancima 15., 16., 17., 18., 19., 21., 22.,77.,78., 79. i 82.). U bilo kojem trenutku moZete zatraziti informacije o obradi
svojih osobnih podataka, moZete zatraZiti pristup svojim podacima, ispravak i brisanje svojih osobnih podataka ili ograni¢avanje njihove obrade te mozete
uloZiti prigovor na obradu podataka na temelju legitimnog interesa. U nastavku se nalazi saZzetak najvaznijih odredbi vezanih uz vasa prava na zastitu podataka
i mogucénosti trazenja pravnog lijeka.

U svako doba imate pravo, na temelju svoje posebne situacije, uloziti prigovor na obradu vasih osobnih podataka koje drustvo obradujem temeljem ¢lanka 6.
stavka 1. (e) i ¢lanka 6. stavka 1. (f) GDPR-a, ukljucujudéiizradu profila koje se temelji na tim odredbama. U tom slucaju, Drustvo vise ne smije obradivati osobne
podatke osim ako dokaze da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili
obrane pravnih zahtjeva. U odnosu na osobne podatke koji se obraduju u svrhu legitimnog interesa Drustva ili trece strane (u konkretnom slucaju, primjerice
partnera), imate pravo, na temelju ¢lanka 6. stavka 1. f) GDPR-a, zatraZiti objasnjenje provedenog testa legitimnog interesa, koji sadrZi razloge zasto interesi
Drustva i treée strane imaju prednost u predmetnoj aktivnosti obrade podataka nad vasSim interesima, pravima i slobodama i kako i u kojoj mjeri ih
ogranicavaju.

Pravo na informacije:

Ako Drustvo obradi vase osobne podatke, mora vam omoguciti informacije o podacima koji se odnose na vas — ¢ak i bez vaseg posebnog zahtjeva — ukljucujudi
najvaznije karakteristike obrade podataka, kao i svrhu, pravnu osnovu i trajanje obrade, naziv Drustva i kontaktne podatke njegovih predstavnika, kontaktne
podatke Sluzbenika za zastitu podataka, primatelja osobnih podataka (u slucaju prijenosa podataka tre¢im zemljama, ukljucujuci informacije o postojanju
odluke Europske komisije), legitimni interes Drustva i/ili treéih strana u slucaju obrade podataka na temelju legitimnog interesa; nadalje, vasa prava na zastitu
podataka i vase moguénosti trazenja pravnog lijeka (uklju¢ujuéi pravo na podnosenje prigovora nadzornom tijelu) te ako Vasi osobni podaci nisu prikupljeni
izravno od Vas, informacije o izvoru osobnih podataka i kategorijama prikupljenih osobnih podataka u sluc¢aju da prethodno niste dobili takve informacije.
Drustvo ¢e vam prutziti gore navedene informacije tako $to ¢e vam te informacije uciniti dostupnima.

Pravo na pristup:

Imate pravo od Drustva dobiti potvrdu o tome obraduju li se osobni podaci koji se odnose na Vasiili ne, te ako se takvi podaci obraduju, imate pravo na pristup
osobnim podacima i odredenim informacijama vezanim uz obradu podataka, kao $to su svrha obrade podataka, kategorije osobnih podataka koji se obraduiju,
primatelji osobnih podataka, planirano trajanje obrade osobnih podataka, prava ispitanika na zastitu podataka i mogucnosti trazenja pravnog lijeka (ukljucujuci
pravo na podnosenje prigovora nadzornom tijelu) te, u slucaju da osobni podaci nisu prikupljeni izravno od Vas , informacije o izvoru iz kojeg su vasi podaci
prikupljeni.
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Na vas zahtjev, Drustvo vam je duzno osigurati primjerak vasih osobnih podataka koji se obraduju. Za svaki dodatni primjerak koji zatrazite, Drustvo vam moze
naplatiti razumnu naknadu na osnovi administrativnih troskova. Ako ispitanik podnese zahtjev elektroni¢kim putem te ako ne zatrazi drukdije, informacije se
pruzaju u uobi¢ajenom elektronickom obliku. Pravo na dobivanje primjerka ne smije Stetiti pravima i slobodama drugih osoba.

Drustvo ce vas, na vas zahtjev, informirati o mogucnosti, postupku, potencijalnim troSkovima i drugim detaljima osiguravanja doti¢nog primjerka.

Pravo na ispravak:
Imate pravo od Drustva ishoditi ispravak neto¢nih osobnih podataka koji se odnose na vas bez nepotrebnog odgadanja. Uzimajudi u obzir svrhe obrade, imate
pravo dopuniti nepotpune osobne podatke, izmedu ostalog i davanjem dodatne izjave.

Pravo na brisanje:

Imate pravo od Drustva ishoditi brisanje osobnih podataka koji se odnose na vas bez nepotrebnog odgadanja, a Drustvo ima obvezu izbrisati osobne podatke
bez nepotrebnog odgadanja ako za to postoje odredeni razlozi ili ako su ispunjeni odredeni uvjeti. Medu ostalim osnovama, Drustvo je obvezno na vas zahtjev
izbrisati vase osobne podatke, primjerice ako osobni podaci vise nisu potrebni za svrhe u koje su prikupljeni ili na drugi nacin obradeni; ako ste povukli privolu
na kojoj se temelji obrada i ako ne postoji druga pravna osnova za obradu; ako su osobni podaci nezakonito obradeni; ako ste uloZili prigovor na obradu te ne
postoje jaci legitimni razlozi za obradu; ako se osobni podaci moraju izbrisati radi postivanja pravne obveze u okviru prava Unije ili prava drzave clanice kojem
Drustvo podlijeze.

Gore navedeno ne primjenjuje se u mjeri u kojoj je obrada nuzna:

a) radi ostvarivanja prava na slobodu izrazavanja i informiranja:

b) radi postivanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drZave ¢lanice kojem Drustvo podlijeZe;

c) usvrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe u mjeri u kojoj je vjerojatno da se pravom
na brisanje moZe onemoguciti ili ozbiljno ugroziti postizanje ciljeva te obrade;

d) radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Pravo na ogranicenje obrade:
Imate pravo od Drustva zatraZiti ogranicenje obrade ako je ispunjeno jedno od sljedeceg:

(a) osporili ste to¢nost osobnih podataka na razdoblje u kojem se Drustvu omogucuje provjera tocnosti osobnih podataka;
(b) obrada je nezakonita i protivite se brisanju osobnih podataka te umjesto brisanja traZite ogranicenje njihove uporabe;
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(c) Drustvu vise nisu potrebni osobni podaci za potrebe obrade, ali su vama potrebni radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva;
(d) ulotzili ste prigovor na obradu i ¢ekate potvrdu nadilaze li legitimni razlozi voditelja obrade vase legitimne razloge.

Ako je obrada ograni¢ena u skladu s gore navedenim razlozima, takvi osobni podaci smiju se obradivati, uz iznimku pohrane, samo uz vasu privolu, ili za
postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili zastitu prava druge fizicke ili pravne osobe, ili zbog vaznog javnog interesa Unije ili drzave clanice.

Ako ste ishodili ograni¢enje obrade, Drustvo ¢e vas obavijestiti prije nego Sto ogranicenje obrade bude ukinuto.

Pravo na prigovor:

Imate pravo u svako doba izjaviti prigovor, na temelju svoje posebne situacije, na obradu osobnih podataka koja se odnosi na vas, a koja se temelji na
legitimnom interesu Drustva. Drustvo viSe nece vrsiti obradu osobnih podataka, osim ako dokaze da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze
Vase interese, prava i slobode ili radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Nacin ostvarivanja prava:

Drustvo ili Lokalno povezano drustvo pruzit ¢e informacije o mjerama poduzetim na Vas zahtjev bez nepotrebnog odgadanja, a u svakom slucaju u roku od
jednog mjeseca od primitka vaseg zahtjeva. Rok je u slucaju potrebe moguce produljiti za dodatna dva mjeseca, uzimajuci u obzir sloZzenost i broj zaprimljenih
zahtjeva. Drustvo ¢e Vas obavijestiti o bilo kakvom takvom produljenju u roku od jednog mjeseca od primitka zahtjeva, kao i o razlozima za odgodu. U
slu¢ajevima gdje ispitanik podnese zahtjev elektroni¢kim putem, informacije o zahtjevu ée mu se takoder prutziti elektronickim putem kad je to moguce, osim
ako ispitanik u svom zahtjevu ne zatrazi drugacije.

Informacije vezane uz predmet zahtjeva pruzit ¢e se u pisanom obliku, odnosno na drugi nacin, ukljucujuci elektronicki gdje je to prikladno. Ukoliko tako
zatrazite, informacije Vam mogu biti pruzene i usmeno, pod uvjetom da je Vas identitet utvrden drugim sredstvima.

U slucaju da Drustvo ne postupi po Vasem zahtjevu, Drustvo ¢e Vas obavijestiti bez odgadanja, a najkasnije u roku od jednog mjeseca od primitka vaseg
zahtjeva, o razlozima nepoduzimanja mjera i o moguénosti ulaganja prigovora nadleZznom nadzornom tijelu za zastitu osobnih podataka i trazenja pravnog
lijeka.

Vise o tome kako kontaktirati nadlezna nadzorna tijela u Europskoj uniji procitajte ovdje: https://edpb.europa.eu/about-edpb/board/members_hr.

Kontaktni podaci nadleznog tijela za zastitu osobnih podataka u Hrvatskoj:
Agencija za zastitu osobnih podataka, Selska cesta 136, HR - 10 000 Zagreb
telefon: +385 (0)1 4609-000, e-mail: azop@azop.hr, web stranica: http://www.azop.hr
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