Informacija o obradi osobnih podataka u sklopu etickog postupka u INA Grupi
koju zajednicki provode INA-INDUSTRIJA NAFTE, d.d. (INA) i Drustva grupe
kod obrade osobnih podataka u svrhu provodenja etickog postupka i postupka po prijavi nepravilnosti

Ova Informacija o obradi osobnih podataka odnosi se na aktivnost obrade podataka koju provode zajednicki voditelji obrade:

INA-INDUSTRIJA NAFTE, d.d.

Svrhe obrade i nacela etickog postupka

U ovoj Informaciji o obradi osobnih podataka pojasnjeni su razlozi obrade osobnih podataka radnika INA Grupe u okviru provodenja postupka po
prijavi nepravilnosti i Etickog postupka te se nalazi opis aktivnosti obrade podataka koje se provode u vezi s postupcima ciji je cilj osigurati da ljudi
usvoje odredene tecajeve ponasanja kako su definirani u Etickom kodeksu INA Grupe te opis obrade podataka koja se provodi prilikom odgovaranja
na eticka pitanja i istraZivanja mogucih krSenja pravila ponasanja, kao i tijekom postupka Etickog povjerenstva, etickog sluzbenika INA-e i lokalnih
etickih sluzbenika Drustva grupe.

INA Grupu u Republici Hrvatskoj ¢ine INA-INDUSTRIJA NAFTE d.d. kao drustvo majka te Drustva grupe, ¢ime dijele interes u postavljanju temelja za
zakonito, posteno i eti¢no poslovanje. INA Grupa je stoga u svojem poslovanju usvojila nacela, ponasanja i postupke kojima se stvara kultura etike i
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osigurava rad u skladu sa svim zakonskim i internim propisima te je navedena nacela, ponasanja i postupke propisala Etickim kodeksom INA
Grupe. Drustveno odgovorno poslovanje u danasnje je vrijeme imperativ svake ozbiljne kompanije, pa tako i INA Grupe. U poslovnom okruzenju
iznimno je vazan odnos i povjerenje koje se s gradi s poslovnim partnerima, zajednicom u kojoj se posluje, kupcima, ali i kolegama. Upravo iz navedenih
razloga je eticko ponasanje kompanije i njezinih radnika temelj uspjeha.

Eticki kodeks propisuje eticke vrijednosti INA Grupe i nacela eticnog poslovnog ponasanja. Kako bi se osiguralo da se eticka nacela uistinu i postuju,
nuzno je omoguditi proces prijava neeti¢nog postupanja te posljedi¢no, omoguditi postupanje usmjereno protiv ponasanja i postupaka koji su protivni
Etickom kodeksu. U tu svrhu, provodi se eticki postupak. Eticki kodeks, na temelju kojeg dolazi do Etickog postupka, vrijedi za cijelu INA Grupu.

Do zajednic¢ke obrade podataka drustava INA Grupe dolazi upravo tijekom provodenja etickog postupka. Naime, sudionici etickog postupka su:

1. Eticko povjerenstvo — Cine ga predstavnici radnika drustava INA Grupe. Sastoji se od 7 do 15 ¢lanova, od kojih su 2 ¢lana menadzeri.
Predsjednik Etickog povjerenstva dolazi iz INA-e kao drustva majke te on nadzire i koordinira rad Etickog povjerenstva;

2. Eticki sluzbenik INE — sudjeluje na svim sjednicama Etickog povjerenstva. Kad je potrebno, prikuplja dodatne informacije nuzne za donosSenje
odluke povjerenstva;

3. Eticki sluZzbenik Drustva grupe — svako Drustvo grupe imenuje jednog radnika kao svog Etickog sluzbenika. Eticki sluzbenik Drustva grupe, kad
je to potrebno, prisutan je na sjednicama Etickog povjerenstva te sudjeluje u aktivnostima i radnjama Etickog povjerenstva. U odredenim
sluc¢ajevima moZze provesti eticki postupak;

4. Pridruzeni ¢lanovi Etickog povjerenstva - u slucaju kada se postupa po prituzbi za zastitu dostojanstva i zastitu od diskriminacije radnika, na
zahtjev podnositelja prijave ili prijavljenog radnika, u radu Etickog povjerenstva sudjeluje i privremeni (ad hoc) ¢lan imenovan od strane
sindikata, ako je podnositelj prijave radnik ¢lan tog sindikata, odnosno koji ¢e biti imenovan od strane Radnickog vijeé¢a ako podnositelj prijave
nije ¢lan niti jednog sindikata.

Eticki postupak ujedno ukljucuje i postupanje po prijavi Prijavitelja nepravilnosti, sukladno Zakonu o zastiti prijavitelja nepravilnosti. Prema Zakonu o
zastiti prijavitelja nepravilnosti Drustvo grupe koje je obveznik zakona imenovalo je Povjerljivu osobu i njenog zamjenika kojemu se Salju prijave
nepravilnosti. U sluc¢aju da Prijavitelj nepravilnosti, sukladno Zakonu o zastiti prijavitelja nepravilnosti prijavi nepravilnost Povjerljivoj osobi drustva
Grupe (odnosno zamjeniku Povjerljive osobe), Povjerljiva osoba ¢e zaprimiti prijavu i proslijediti je na ispitivanje Etickom povjerenstvu.

Postupak po prijavi nepravilnosti i posljedi¢no Eticki postupak su tajni. Kako bi se zastitila privatnost osoba ukljucenih u prijavu nepravilnosti i eticki
postupak, svi dokumenti koji su pripremljeni ili su dostupni tijekom postupka su povijerljivi (osim ako u ovoj Informaciji nije drugacije odredeno). Sve

strane koje sudjeluju u postupku moraju zadrzati povjerljivim sve podatke i dokumente.

Sukladno ¢lanku 26. Opée uredbe o zastiti podataka (GDPR), ako Drustvo i Drustvo grupe zajednicki odrede svrhe i nacine obrade osobnih podataka,
smatraju se ,,zajednickim voditeljima obrade”. U praksi, to znaci da oni na transparentan nacin, medusobnim dogovorom odreduju svoje odgovornosti
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za postivanje obveza iz GDPR-a, osobito s obzirom na ostvarivanje prava ispitanika i svojih duznosti u pogledu pruzanja nuznih informacija o zastiti
osobnih podataka. Dogovor mora propisno odrazavati pojedinacne uloge i odnose zajednickih voditelja obrade. Bit dogovora mora biti dostupna
ispitanicima. Takoder, ispitanici zahtjeve za ostvarivanjem svojih prava iz GDPR-a mogu uputiti Drustvu ili Drustvu grupe, kao i svakome od njih.

Opis aktivnosti obrade
Prijavitelji nepravilnosti i neeticnog ponasanja mogu prijaviti takvo ponasanje na sljededi nacin:
1) Prijavitelji nepravilnosti (primjenjivo za Drustva grupe u Republici Hrvatskoj obveznike Zakona o zastiti prijavitelja nepravilnosti) prijavu
mogu podnijeti putem obrasca i na kontakt adrese objavljene na sluzbenoj stranici INA-e i Drustva grupe,

2) Prijavitelji neeticnog ponasanja mogu prijaviti neuskladenost s propisima, izraziti eticku zabrinutost ili podnijeti pitanja povezana s etikom
Etickom povjerenstvu INA Grupe ili Etickom sluzbeniku u pojedinom drustvu INA Grupe. Etickom povjerenstvu INA Grupe prijava se moze
poslati elektronickom postom na adresu elektronicke posSte: eticko.povjerenstvo@ina.hr ili pismeno na adresu: Republika Hrvatska,
Zagreb, Av. V. Holjevca 10, p.p. 555 s obveznim naznakama “Za Eticko povjerenstvo INA Grupe” i “Bez otvaranja”. Eticko povjerenstvo INA
Grupe ima i telefonsku liniju s automatskom telefonskom tajnicom broj: +385 (1) 64-52-454. Ta je linija dostupna 24 sata dnevno, sedam
dana u tjednu.

Prijavitelji nepravilnosti po Zakonu o zastiti prijavitelja nepravilnosti imaju moguc¢nost anonimnog podnosenja prijave. Ako se odabere neanonimna
opcija, nakon pregleda izvjes¢a o zvizdac¢ima INA Grupa ¢e o odluci i ishodu istrage obavijestiti zvizdaca. Eticko povjerenstvo INA Grupe odlucuje o
etickim pitanjima ili prituzbama, prema potrebi, nakon provedene istrage o tom pitanju ili prituzbi te prikupljanja dokaza od osoba i/ili subjekata
unutar ili izvan INA Grupe. Tijekom cijelog postupka podaci za kontakt prijavitelja i cjelokupni sadrzaj izvjeS¢a dostupni su samo organizacijskoj jedinici
odgovornoj za provodenije istraga, te su u skladu s tim evidencija prijava zvizdaca zasti¢eni kontrolom pristupa i pohranjeni odvojeno od drugih sustava

INA-e.

Opci kontaktni podaci za ispitanike: Sluzbenik za zastitu podataka INA Grupe, szop@ina.hr

Naziv i svrha aktivnosti Pravna osnova obrade | Opsegiizvor osobnih Trajanje obrade Kategorije primatelja | Aktivnost obrade

obrade osobnih podataka podataka podataka podataka povjerena lzvrsitelju
obrade

Upravljanje sustavom U odnosu na postupak Osobni podaci prijavitelja- | Podaci koji nisu INA Grupa, —Pruzanje IT usluga

prijavljivanja prijave nepravilnosti Prijava sadrZi osobne neophodni za ispitivanje | Vanjske osobe i blisko povezanih s

nepravilnosti i neeticnog
ponasanja

1. Zaprimanje
nepravilnosti

prijave

(,,zvizdaci”) u Republici
Hrvatskoj: ¢lanak 6. st. 1 (c)
— postovanje pravnih
obveza voditelja (Zakon o

podatke prijavitelja (ukoliko
nije anonimna): imei
prezime, adresa (kuéna ili na
poslu), telefonski broj,
adresa elektronske poste,

prijave i za provodenje
korektivnih mjera ili
okoncavanje ponasanja
koje je predmetom

subjekti koji su po
potrebi ukljuceni u
istragu prijava
zvizdaca.

odrzavanjem servera i
obradom podataka
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Naziv i svrha aktivnosti
obrade osobnih podataka

Pravna obrade

podataka

oshova

Opseg i izvor osobnih
podataka

Trajanje obrade

Kategorije primatelja
podataka

Aktivnost
povjerena
obrade

obrade
lzvrsitelju

(zvizdaca)

Postupak zapocinje
zaprimanjem prijave o
nepravilnosti putem
kontakt adresa na
previdenom obrascu te
zatim povjerljiva osoba
prijavu  prosljeduje na
ispitivanje Etickom
povjerenstvu INA Grupe

2. Zaprimanje prijave o
neetickom ponasanju.

Eticki postupak zapocinje
zaprimanjem prijave o
neetickom ponasaniju,
kako je odredeno Etickim

kodeksom. Prijava
neetickog ponasanja
podnosi se etickom

povjerenstvu INA Grupe ili

Etickom  sluzbeniku u
pojedinom drustvu INA
Grupe.

Prijavu neeti¢nog
ponasanja je moguce

poslati anonimno, no u
tom slucaju ce se prijava
ispitati samo u mijeri kojoj
je to moguce u odnosu na
njen sadrzaj i dostavljenu
dokumentaciju.

zastiti prijavitelja
nepravilnosti).

U odnosu na prijave
neeti¢nog ponasanja:
¢lanak 6 st.1 (f) GDPR-a -
obrada je nuZna za potrebe
legitimnih interesa voditelja
obrade te clanak 9 st. 2 (b) -
obrada je nuzna za potrebe
izvrSavanja obveza i
ostvarivanja posebnih
prava voditelja obrade ili
ispitanika u podrucju
radnog prava i prava o
socijalnoj sigurnosti te
socijalnoj zastiti i clanak 9
st. 2 (g) Opce Uredbe o
zastiti podataka - obrada je
nuZna za potrebe znacajnog
javnog interesa na temelju
prava Unije ili prava drzave
Clanice.

Legitimni interes voditelja
obrade: sprecavanje,
otkrivanje i pozivanje na
odgovornost odgovornih
osoba za nepravilnosti koje
ugrozavaju imovinu,
poslovne tajne,
intelektualno vlasnistvo ili
poslovni ugled Voditelja
obrade, kao i stvaranje

datum i vrijeme podnosenja
prijave, odnos Prijavitelja s

drustvom INA Grupe, potpis.

lzvor osobnih podataka je
sam ispitanik.

Osobni podaci Prijavljene
osobe i drugih osoba -
prijava takoder sadrzi i
informacije o neetichom
postupanju trece osobe kao
i eventualne dokaze kojima
je potkrijepljena prijava.
Prijava moze sadrzavati
razli¢it opseg podataka
sadrzanih u prilogu prijave
kao dokaz, npr. dokumente,
snimke, izjave itd.
Posljedi¢no, dokazi mogu
sadrzavati i osobne podatke
trec¢ih osoba. Medutim,
nece se prikupljati osobni
podaci koji nisu neophodni
za ispitivanje prijave i za
provodenje korektivnih
mjera ili okoncavanje
ponasanja koje je
predmetom istrage.

lzvor osobnih podataka:
Prijavitelj neeticnog
postupanja, odnosno

istrage ¢e se odmah
izbrisati.

Evidencija zaprimljenih
prijava Cuva se 15
godina, pri ¢emu rok
pocinje tedi istekom
godine u kojoj je
zaprimljena prijava.

U odnosu na postupak
koji ukljucuje
zaposlenike, bilo koji
podatak vezan uz
prijavu, istragu, proces
ili odluku Eti¢kog
povjerenstva Cuvat e
se tijekom radnog
odnosa te 5 godina
nakon zavrsetka
radnog odnosa.

U odnosu na postupak
koji ne ukljucuje
zaposlenike, bilo koji
podatak vezan uz
prijavu Etickom
povjerenstvu, istragu,
proces ili odluku
Etickog povjerenstva
Cuvat Ce se 5 godina.
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Naziv i svrha aktivnosti Pravna osnova obrade | Opsegiizvor osobnih Trajanje obrade Kategorije primatelja | Aktivnost obrade
obrade osobnih podataka podataka podataka podataka povjerena lzvrsitelju
obrade
odgovarajuceg radnog Prijavitelj nepravilnosti
Svrha obrade jest (i) okruZenja koje se temelji na | (zvizdac).
omoguditi sustav prijave postovanju i to bez straha i
sukladno Zakonu o zastiti odmazde. Ujedno, legitimni
prijavitelja nepravilnosti, interes Voditelja obrade jest
(i)  omoguciti  sustav osigurati upravljanje
prijave neeti¢nog postupkom kako bi
ponasanja u INA Grupi te zadovoljio Zahtjeve iz
(iii) razmotriti pristiglu Zakona o zastiti prijavitelja
prijavu na temelju nepravilnosti u Republici
informacija priloZenih Hrvatskoj.
prijavi.
Proveden je test ravnoteze
legitimnih interesa. Vise
informacija o provedenom
testu ravnoteZe moze se
dobiti na pojedinacni
zahtjev.
Ispitanik ima pravo izjaviti
prigovor na obradu osobnih
podataka (viSe o ovom
pravu procitajte niZe).
Ispitivanje  prijave te Clanak 6 st.1 (f) GDPR-a — Osobni podaci prijavitelja U odnosu na postupak INA Grupa, —Pruzanje IT usluga
prikupljanje dodatnih obrada je nuzna za potrebe | (ukoliko nije anoniman): ime | koji ukljucuje Vanjske osobe i blisko povezanih s
informacija, poduzimanje legitimnih interesa voditelja | i prezime, adresa (ku¢naili zaposlenike, bilo koji subjekti koji su po odrZavanjem servera i
korektivnih  radnji te obrade te ¢lanak 9 st. 2 (b) - | na poslu), telefonski broj, podatak vezan uz potrebi ukljuceni u obradom podataka
komunikacija s obrada je nuzna za potrebe | adresa elektronske poste, prijavu, istragu, proces istragu prijava

prijaviteljem i
prijavlienom osobom

Inicijalno  se razmatraju
navodi iz prijave. Ukoliko je

izvrSavanja obveza i
ostvarivanja posebnih
prava voditelja obrade ili
ispitanika u podrucju
radnog prava i prava o

datum i vrijeme podnosenja
prijave, odnos Prijavitelja s
drustvom INA Grupe, potpis.

ili odluku Etickog
povjerenstva Cuvat e
se tijekom radnog
odnosa te 5 godina
nakon zavrietka

zvizdaca,

Nadlezno tijelo za
kazneni progon (u
slucaju da je potrebno
pokrenuti kazneni
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Naziv i svrha aktivnosti
obrade osobnih podataka

Pravna obrade

podataka

oshova

Opseg i izvor osobnih
podataka

Trajanje obrade

Kategorije primatelja
podataka

Aktivnost
povjerena
obrade

obrade
lzvrsitelju

potrebno, putem Etickog

sluzbenika INA-e se
prikupljaju dodatne
informacije  nuine za

donosenje odluke o:

(i) Pokretanju daljnjeg
postupka (potrebno je
prikupljanje  daljnjih
informacija); ili

(ii) Odbacivanju prijave

Po pokretanju postupka,
prikupljaju se informacije
potrebne za postupak.
Eticko povjerenstvo te
Eticki sluzbenici INA Grupe
ovlasteni su traziti strucnu
pomoc, oCitovanja,
dokumentaciju i drugu
vrstu informacija od svih
osoba koje bi mogle imati
saznanja o navodima
prijave te poduzimanje
radnji od svih
organizacijskih jedinica
drustva INA Grupe, u cilju
provjera navoda iz eticke
Prijave.

Ako je utvrdeno krsenje
pravila Kodeksa, uz
dostavljenu odluku Etickog

socijalnoj sigurnosti te
socijalnoj zastiti i clanak 9
st. 2 (g) Opce Uredbe o
zastiti podataka - obrada je
nuZna za potrebe znacajnog
javnog interesa na temelju
prava Unije ili prava drzave
¢lanice.

Legitimni interes voditelja
obrade: sprecavanje,
otkrivanje i pozivanje na
odgovornost odgovornih
osoba za nepravilnosti koje
ugrozavaju imovinu,
poslovne tajne,
intelektualno vlasnistvo ili
poslovni ugled Voditelja
obrade, kao i stvaranje
odgovarajuceg radnog
okruZenja koje se temelji na
postovanju i to bez straha i
odmazde. Ujedno, legitimni
interes Voditelja obrade jest
osigurati upravljanje
postupkom kako bi
zadovoljio Zahtjeve iz
Zakona o zastiti prijavitelja
nepravilnosti u Republici
Hrvatskoj.

Proveden je test ravnoteze
legitimnih interesa. Vise
informacija o provedenom

lzvor osobnih podataka:
ispitanik, Drustvo INA
Grupe.

Osobni podaci Prijavljene
osobe i drugih osoba -
informacije o neeticnom
postupaniju ili pocinjenoj
nepravilnosti, kako
prijavljene osobe tako
moguce i trece osobe kao i
eventualne dokaze kojima je
potkrijepljena prijava
(prijava moze sadrzavati
razli¢it opseg podataka
sadrzanih u prilogu prijave
kao dokaz, npr. dokumente,
snimke, izjave itd.). Dokazi
mogu sadrzZavati i osobne
podatke trecih osoba. Osim
navedenog, obraduje se
podatak o povredi, odluci
temeljem prijave te
eventualno izrecenim

lzvor osobnih podataka:
Prijavitelj neeticnog
postupanja, odnosno
Prijavitelj nepravilnosti
(zvizdac) sukladno Zakonu
o zastiti prijavitelja
nepravilnosti, Drustvo INA
Grupe, vanjske osobe i
subjekti koji su po potrebi

radnog odnosa.

U odnosu na postupak
koji ne ukljucuje
zaposlenike, bilo koji
podatak vezan uz prijavu
EticCkom povjerenstvu,
istragu, proces ili odluku
Etickog povjerenstva
Cuvat Ce se 5 godina.

progon radi odredenog
djela..
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Naziv i svrha aktivnosti Pravna osnova obrade | Opsegiizvor osobnih Trajanje obrade Kategorije primatelja | Aktivnost obrade
obrade osobnih podataka podataka podataka podataka povjerena lzvrsitelju
obrade
povjerenstva, Eticko testu ravnoteZe moze se uklju€eni u istragu prijava
povjerenstvo ovlasteno je dobiti na pojedinacni zvizdaca
dati i preporuku s zahtjev.
prijedlogom mjere i
sankcije prijavljene osobe. Ispitanik ima pravo izjaviti
prigovor na obradu osobnih
Odluke Eti¢kog podataka (vise o ovom
povjerenstva dostavljaju pravu procitajte nize).
se Podnositelju prijave i
prijavljenoj osobi.
Obrana pravnih zahtjeva Clanak 6. stavak 1. (f) GDPR- | Svi osobni podaci prikupljeni | U slu¢aju da je obrada Zaposlenici lokalne | —Pruzanje IT usluga
a (obrada je nuZna radi | ugore navedenim svrhama osobnih podataka Sigurnosti, Grupne blisko povezanih s
U svrhu ostvarivanja ili ostvarivanja legitimnog | obrade podataka. nuzna za postavljanje, Sigurnosti, Interne obradom podataka
obrane pravnih zahtjeva, interesa Drustva). odnosno za obranu ili revizije, kao i Pravni
bilo u sudskom postupku za ostvarivanje poslovi i uskladenost

bilo u upravnom ili
vanparni¢cnom postupku.

Legitimni interes DrusStva:
postavljanje  zahtjeva u
odnosu na ispitanika i
uspjeSna obrana u bilo
kojem parnicnom postupku
pokrenutom od  strane
ispitanika, odnosno u
upravnom i drugom slicnom
postupku.

legitimnog interesa
Drustva u sudskom
postupku iliu
upravnom ili
izvansudskom
postupku koji je
ispitanik pokrenuo na
temelju vlastitog
legitimnog interesa,
Drustvo ¢e obradivati
podatke do konacnog
okoncanja takvog
postupka ili postizanja
legitimnog interesa na
drugi nacin (npr.
zaklju¢enjem

izvansudske nagodbe).

poslovanja mogu imati
pristup podacima
potrebnim za istragu.
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Nadalje, Vasi osobni podaci mogu biti proslijedeni primateljima odnosno tre¢im stranama, primjerice nadleznom poreznom tijelu, zdravstvenim
osiguravajucim drustvima, pravnim zastupnicima (odvjetnicima), revizorima, osiguravajuéim drustvima, ugovornim partnerima (u slucaju da ste osoba koja
sklapa ugovore u ime Voditelja obrade / koja je kontakt osoba), MOL Nyrt.-u sa sjediStem u Oktdber huszonharmadika ul. 18, Budimpesta, Madarska (na
temelju legitimnog interesa vezanog za interne administrativne svrhe unutar MOL grupe), ¢lanicama INA i/ili MOL Grupe koje pruZaju usluge Voditelju obrade)
i drugim ovlastenim osobama u skladu s vaze¢im zakonskim propisima.

Informacija o obradi osobnih podataka dostupna je preko poveznice https://www.ina.hr/o-kompaniji/zastita-osobnih-podataka/, a moZe se dobiti i na
pojedinacan zahtjev.

Vise informacija o provedenom testu legitimnog interesa moze biti pruzeno na temelju zahtjeva ispitanika.

Vaditelji obrade:
Naziv, sjediste, broj telefona, web stranica (na kojoj se nalazi Izjava o zastiti privatnosti) i adresa e-poste te ostali kontaktni podaci Voditelja obrade:

INA-Industrija nafte, d.d. Avenija Veceslava Holjevca 10, p.p. 555, 10 020 Zagreb, Hrvatska, OIB: 27759560625
telefon: +385 0800 1112, web stranica: https://www.ina.hr/, e-mail adresa: ina-besplatni.telefon@ina.hr

Radnicka cesta 175, 10 000 Zagreb, OIB: 63988426425, Tel.: +3851 2412 000
INA MAZIVA d.o.o. Internetska stranica: https://www.ina-maziva.hr/; E-posta: ina.maziva@ina.hr

Barciceva 8, 10000 Zagreb, OIB: 48094042121, Tel.: +3851 4592210
HOSTIN d.o.o. Internetska stranica: https://www.hostin.hr/, E-posta: e-postaHOSTIN@ina.hr

Ulica grada Vukovara 18, 10000 Zagreb, OIB: 15538072333, Tel.: +385 1 3652 333
CROSCO, d.o.o. Internetska stranica: https://crosco.com/hr/, E-posta: info@crosco.hr

Lovinciceva 4, 10000 Zagreb, OIB: 99172175603, Tel.: +385 1 238 11 22
STSI d.o.o. Internetska stranica: https://stsi.hr/, E-posta: uprava@stsi.hr

Ulica grada Vukovara 18, 10 000 Zagreb , OIB: 11651581989, Tel.: +3851 459 2328

L .0.0. N .. ..
PLAVITIM d.0.0 Internetska stranica: https://plavitim.hr/, E-posta: plavitim@plavitim.hr
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Ulica grada Vukovara 18, 10 000 Zagreb, OIB: 64603058187, Tel.: +3851 6451 300

ToP RACUNOVODSTVO Internetska stranica: https://trs.hr/, E-posta: Info-trs@trs.ina.hr

SERVISI d.o.0.

Ante Kovacica 1, 44 000 Sisak, OIB: 62233903176, Tel.: +385 (44) 511 115,

INA VATROGASNI SERVISI . . . .. e - . L.
Internetska stranica: https://www.inavatrogasniservisi.hr/, E-posta: inavatrogasniservisi@ina.hr

d.o.o.

Savska cesta 41, Zagreb, OIB: 40924184435

INA INDUSTRIISKI SERVISI E-posta: e-postaindustrijskiservisi@ina.hr

d.o.o.

INA MALOPRODAIJNI Barciceva ulica 9, Zagreb, OIB: 88722350183, Tel: +3851 4592 601

SERVISI d.o.o0. E-posta: e-postalNAMS@ina.hr

INA SLOVENIJA, d.o.o. Kotnikova ulica 5, 1000 Ljubljana, Slovenija

HOLDINA d.o.o0. Azize Sacirbegovic 4B, 71000 Sarajevo, Bosna | Hercegovina

ENERGOPETROL d.o.0. Azize Sacirbegovi¢ 4B, 71000 Sarajevo, Bosna | Hercegovina

INA CRNA GORA d.o.o. Oktoih 2, 81000 Podgorica, Crna Gora

INA BEOGRAD d.o.0. Porda Stanojevi¢a 14, 11070 Novi Beograd, Srbija

INA BL d.o.0. BANJA LUKA  Ulica Ivana Franje Jukiéa 2, 78102 Banja Luka, PP/Postbox 61, Bosna | Hercegovina
ROTARY Zrt. Erzsébat tér 22, 8800 Nagykanizsa, PP/PO box 351, Madarska

INA KOSOVO d.o.o. Ulpiana "Bulevardi Deshmoret e Kombi"t, Obj.A1,br.47, H-2 st.br.7, 10000 Pristina , Kosovo

Gore navedeni voditelji obrade zajednicki odreduju svrhe i nacine obrade i obavjeStavaju ispitanike o medusobnom dogovoru putem ove Informacije o obradi
osobnih podataka.

Pored navedenog, u skladu s ¢lankom 6. stavkom 1. (f) GDPR-a (na temelju legitimnog interesa Drustva), Drustvo koristi usluge svojih odvjetnickih partnera za
upravljanje i uspjesno izvrsavanje svojih pravnih zahtjeva te prenosi potrebne osobne podatke odvjetnicima u tu svrhu (ukljuCujuci pojedinosti o zahtjevima).
Takvi odvjetnici djeluju kao neovisni Voditelji obrade u skladu s odredbama vlastite Informacije o obradi osobnih podataka. Na zahtjev ispitanika, Drustvo ¢e
pruziti podatke o odvjetnickom partneru koji je uklju¢en u odredenu obradu podataka, njegove kontaktne podatke i aktivnosti koje provodi, kao i podatke koji
se u vezi s njim obraduju.

Kontakt podaci Sluzbenika za zastitu osobnih podataka kod Voditelja obrade:

INA-Industrija nafte, d.d. E-mail adresa: szop@ina.hr
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i Adresa: Avenija Veceslava Holjevca 10, 10 000 Zagreb, N.P.: Sluzbenik za zastitu

Drustva INA Grupe sa sjediStem u Republici Hrvatskoj osobnih podataka
HOLDINA E-mail adresa: szop@holdina.ba

Adresa: Azize Sacirbegovic 4B, 71000 Sarajevo, Bosna | Hercegovina
ENERGOPETROL E-mail adresa: szop@energopetrol.ba

Adresa: Azize Sacirbegovi¢ 4B, 71000 Sarajevo, Bosna | Hercegovina
INA CRNA GORA E-mail adresa: zlp@inacg.me

Adresa: Oktoih 2, 81000 Podgorica, Crna Gora
INA SLOVENUA E-mail adresa: gdpr@ina-slovenija.si

Adresa: Kotnikova ulica 5, 1000 Ljubljana, Slovenija

Ukoliko ne mozZete pronaci kontakt koji je Vama relevantan, obratite se na szop@ina.hr.
Osobe ovlastene za pristup podacima kod Voditelja obrade:

Eticki sluzbenik u INA-i, Eticki sluzbenik u Drustvu grupe , ¢lanovi Etickog povjerenstva, povjerljiva osoba i zamjenik povjerljive osobe u drustvu INA Grupe, i
strucnjaci koji provode interne istrage (po potrebi), direktor interne revizije.

Tijekom vodenja posebnog postupka o zvizda¢ima i povezanog ispitnog postupka, osobni podaci mogu se prenijeti drustvu INA Grupe ili trecoj strani uklju¢enoj
u slucaj, iskljucivo u svrhu istrage i rjeSavanja slucaja i samo u mjeri potrebnoj za praéenje pravnih posljedica, uz zadrzavanje zastitnih mjera (ocuvanje
anonimnosti, strogo ogranicen pristup pojedinostima slucaja unutar pojedinacnih drustava itd.) dodijeljenih tijekom postupka zvizdaca. Primatelji takvih
prijenosa podataka smatraju se voditeljima obrade.

Voditelji obrade koji pripadaju INA Grupi smatraju se zajednic¢kim voditeljima obrade i u tom kontekstu zajednicki odreduju svrhe i okvire obrade podataka te
imaju zajednicku odgovornost za obradu.

Podaci se mogu prenijeti i nadleznim tijelima (nacionalno tijelo nadlezno za zastitu podataka, pucki pravobranitelj, Porezna i Carinska uprava, Policija itd.).

Izvrsitelji obrade:
Drustvo ovim putem izjavljuje da je ugovore o obradi podataka sklopila s IzvrSiteljima obrade koji osiguravaju odgovarajuéu razinu zastite osobnih podataka.

Na zahtjev ispitanika, Drustvo ¢e prutziti podatke o Izvrsiteljima obrade koji su uklju¢eni u odredeni postupak obrade podataka, pojedinosti o aktivnosti njegove
obrade te njegove kontaktne podatke.
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Obrada posebnih kategorija osobnih podataka u svrhe navedene u ovoj Informaciji:

Izvje$cée o postupku i dokumenti nastali tijekom povezanih istraga mogu ukljucivati osobne i posebne osobne podatke koji se odnose na fizicke osobe.

Pri tome, "osobni podaci" znaci sve informacije koje se odnose na fizicku osobu koja se moZze identificirati ili se moze identificirati ("ispitanik"); fizicka osoba
koja se mozZe identificirati je osoba koja se moZe identificirati, izravno ili neizravno, posebno upucivanjem na identifikator kao $to su ime, identifikacijski broj,
podaci o lokaciji, internetski identifikator ili na jedan ili vise ¢imbenika specifi¢nih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili drustveni
identitet te fizicke osobe. "Osjetljivi osobni podaci" znaci podaci koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili
¢lanstvo u sindikatu te genetski podaci, biometrijski podaci u svrhu jedinstvene identifikacije fizicke osobe, podaci o zdravlju ili podaci koji se odnose na
spolni Zivot ili seksualnu orijentaciju fizicke osobe.

Posebne kategorije osobnih podataka u tim se slucajevima obraduju temeljem ¢lanka 9 st. 2 (b) GDPR-a - obrada je nuzna za potrebe izvrSavanja obveza i
ostvarivanja posebnih prava voditelja obrade ili ispitanika u podrucju radnog prava i prava o socijalnoj sigurnosti te socijalnoj zastiti te ¢lanka 9 st. 2 (g)
GDPR-a - obrada je nuzna za potrebe znacdajnog javnog interesa na temelju prava Unije ili prava drzave ¢lanice.

Prijenos osobnih podataka u trece zemlje:
Ako je to potrebno za postupanje u predmetu (npr. prijava se odnosi na problem povezan s drustvom INA Grupe osnovanim u treé¢oj zemlji), u potrebnoj mjeri
osobni podaci mogu se prenijeti u tre¢u zemlju.

S obzirom na navedeno, osobne podatke obraduju i drustva INA Grupe s poslovnim nastanom u zemljama izvan EU koje u svom nacionalnom pravu ne
osiguravaju odgovarajudu razinu zastite podataka kako je definirano GDPR-om. Takvi prijenosi u skladu su s pravom zastite podataka u EU bududi da je Voditelj
obrade predvidio odgovarajuce zastitne mjere (obvezujuéa korporativna pravila). Drustva MOL Grupe, Ciji je ¢lan i INA Grupa, sklopili su obvezujuca
korporativna pravila koja su pravno obvezujuca i primjenjuju se na sva drustva MOL Grupe ¢ime se izrijekom osiguravaju prava ispitanicima u pogledu obrade

njihovih osobnih podataka u skladu s Opéom Uredbom o zastiti podataka (GDPR).

Postojanje automatiziranog donosenja odluka, uklju€ujuci izradu profila (razumljive informacije o primijenjenoj logici, kao i o vaznosti te predvidenim
posljedicama takve obrade za ispitanika):

Ne provodi se automatizirano donosenje odluka, ukljucujuci izradu profila.
Sigurnosne mjere za zastitu podataka:

Voditelj pohranjuje vase osobne podatke u zasti¢enu lozinkom i/ili Sifriranu bazu podataka kako bi osigurao tajnost, integritet i dostupnost vasih osobnih
podataka u skladu s normama i standardima IT sigurnosti. Tijekom cijelog postupka obradeni osobni podaci dostupni su samo organizacijskoj jedinici
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odgovornoj za provodenje istraga, te su u skladu s tim evidencija prijava zviZzdaca zasti¢eni kontrolom pristupa i pohranjeni odvojeno od ostalih sustava MOL-

a.
U okviru zastite proporcionalne riziku i mjerenja klasifikacije osobnih i poslovnih podataka, voditelj obrade osigurava zastitu podataka na razini mreZe,
infrastrukture i aplikacije (pomocu vatrozida, antivirusnog softvera, mehanizama Sifriranja za pohranu i komunikaciju — Sifrirani protok podataka ne moZe se
desifrirati bez poznavanja koda za desifriranje zbog asimetricnog kodiranja -, kao i koristenje filtriranja sadrZaja i drugih tehnickih i procesnih rjesenja). Incidenti
sa sigurno$éu podataka stalno se prate i obraduju. Samo ovlastene osobe, kako je navedeno u Poslovniku Etickog povjerenstva, imaju pristup osobnim
podacima.
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Vasa prava vezana uz obradu podataka:

Opca uredba o zastiti podataka (GDPR) sadrzi detaljne informacije o vasim pravima u vezi s obradom podataka, vasim moguénostima traZenja pravnog lijeka
te njihovim ograni¢enjima (posebice u ¢lancima 15., 16., 17., 18., 19., 21., 22.,77.,78., 79. i 82.). U bilo kojem trenutku moZete zatraziti informacije o obradi
svojih osobnih podataka, moZete zatraZiti pristup svojim podacima, ispravak i brisanje svojih osobnih podataka ili ograni¢avanje njihove obrade te mozete
uloZiti prigovor na obradu podataka na temelju legitimnog interesa. U nastavku se nalazi saZzetak najvaznijih odredbi vezanih uz vasa prava na zastitu podataka
i mogucénosti trazenja pravnog lijeka.

U svako doba imate pravo, na temelju svoje posebne situacije, uloziti prigovor na obradu vasih osobnih podataka koje drustvo obradujem temeljem ¢lanka 6.
stavka 1. (e) i ¢lanka 6. stavka 1. (f) GDPR-a, ukljucujudéiizradu profila koje se temelji na tim odredbama. U tom slucaju, Drustvo vise ne smije obradivati osobne
podatke osim ako dokaze da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili
obrane pravnih zahtjeva. U odnosu na osobne podatke koji se obraduju u svrhu legitimnog interesa Drustva ili trece strane (u konkretnom slucaju, primjerice
partnera), imate pravo, na temelju ¢lanka 6. stavka 1. f) GDPR-a, zatraZiti objasnjenje provedenog testa legitimnog interesa, koji sadrZi razloge zasto interesi
Drustva i treée strane imaju prednost u predmetnoj aktivnosti obrade podataka nad vasSim interesima, pravima i slobodama i kako i u kojoj mjeri ih
ogranicavaju.

Pravo na informacije:

Ako Drustvo obradi vase osobne podatke, mora vam omoguciti informacije o podacima koji se odnose na vas — ¢ak i bez vaseg posebnog zahtjeva — ukljucujudi
najvaznije karakteristike obrade podataka, kao i svrhu, pravnu osnovu i trajanje obrade, naziv Drustva i kontaktne podatke njegovih predstavnika, kontaktne
podatke Sluzbenika za zastitu podataka, primatelja osobnih podataka (u slucaju prijenosa podataka tre¢im zemljama, ukljucujuci informacije o postojanju
odluke Europske komisije), legitimni interes Drustva i/ili treéih strana u slucaju obrade podataka na temelju legitimnog interesa; nadalje, vasa prava na zastitu
podataka i vase moguénosti trazenja pravnog lijeka (uklju¢ujuéi pravo na podnosenje prigovora nadzornom tijelu) te ako Vasi osobni podaci nisu prikupljeni
izravno od Vas, informacije o izvoru osobnih podataka i kategorijama prikupljenih osobnih podataka u sluc¢aju da prethodno niste dobili takve informacije.
Drustvo ¢e vam prutziti gore navedene informacije tako $to ¢e vam te informacije uciniti dostupnima.

Pravo na pristup:

Imate pravo od Drustva dobiti potvrdu o tome obraduju li se osobni podaci koji se odnose na Vasiili ne, te ako se takvi podaci obraduju, imate pravo na pristup
osobnim podacima i odredenim informacijama vezanim uz obradu podataka, kao $to su svrha obrade podataka, kategorije osobnih podataka koji se obraduiju,
primatelji osobnih podataka, planirano trajanje obrade osobnih podataka, prava ispitanika na zastitu podataka i mogucnosti trazenja pravnog lijeka (ukljucujuci
pravo na podnosenje prigovora nadzornom tijelu) te, u slucaju da osobni podaci nisu prikupljeni izravno od Vas , informacije o izvoru iz kojeg su vasi podaci
prikupljeni.
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Na vas zahtjev, Drustvo vam je duzno osigurati primjerak vasih osobnih podataka koji se obraduju. Za svaki dodatni primjerak koji zatrazite, Drustvo vam moze
naplatiti razumnu naknadu na osnovi administrativnih troskova. Ako ispitanik podnese zahtjev elektroni¢kim putem te ako ne zatrazi drukdije, informacije se
pruzaju u uobi¢ajenom elektroni¢kom obliku. Pravo na dobivanje primjerka ne smije Stetiti pravima i slobodama drugih osoba.

Drustvo ce vas, na vas zahtjev, informirati o mogucnosti, postupku, potencijalnim troSkovima i drugim detaljima osiguravanja doti¢nog primjerka.

Pravo na ispravak:
Imate pravo od Drustva ishoditi ispravak neto¢nih osobnih podataka koji se odnose na vas bez nepotrebnog odgadanja. Uzimajudi u obzir svrhe obrade, imate
pravo dopuniti nepotpune osobne podatke, izmedu ostalog i davanjem dodatne izjave.

Pravo na brisanje:

Imate pravo od Drustva ishoditi brisanje osobnih podataka koji se odnose na vas bez nepotrebnog odgadanja, a Drustvo ima obvezu izbrisati osobne podatke
bez nepotrebnog odgadanja ako za to postoje odredeni razlozi ili ako su ispunjeni odredeni uvjeti. Medu ostalim osnovama, Drustvo je obvezno na vas zahtjev
izbrisati vase osobne podatke, primjerice ako osobni podaci vise nisu potrebni za svrhe u koje su prikupljeni ili na drugi nacin obradeni; ako ste povukli privolu
na kojoj se temelji obrada i ako ne postoji druga pravna osnova za obradu; ako su osobni podaci nezakonito obradeni; ako ste uloZili prigovor na obradu te ne
postoje jaci legitimni razlozi za obradu; ako se osobni podaci moraju izbrisati radi postivanja pravne obveze u okviru prava Unije ili prava drzave clanice kojem
Drustvo podlijeze.

Gore navedeno ne primjenjuje se u mjeri u kojoj je obrada nuzna:

a) radi ostvarivanja prava na slobodu izrazavanja i informiranja:

b) radi postivanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drZave ¢lanice kojem Drustvo podlijeZe;

c) usvrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe u mjeri u kojoj je vjerojatno da se pravom
na brisanje moZe onemoguciti ili ozbiljno ugroziti postizanje ciljeva te obrade;

d) radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Pravo na ogranicenje obrade:
Imate pravo od Drustva zatraZiti ogranicenje obrade ako je ispunjeno jedno od sljedeceg:

(a) osporili ste to¢nost osobnih podataka na razdoblje u kojem se Drustvu omogucuje provjera tocnosti osobnih podataka;
(b) obrada je nezakonita i protivite se brisanju osobnih podataka te umjesto brisanja trazite ograni¢enje njihove uporabe;
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(c) Drustvu vise nisu potrebni osobni podaci za potrebe obrade, ali su vama potrebni radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva;
(d) ulotzili ste prigovor na obradu i ¢ekate potvrdu nadilaze li legitimni razlozi voditelja obrade vase legitimne razloge.

Ako je obrada ograni¢ena u skladu s gore navedenim razlozima, takvi osobni podaci smiju se obradivati, uz iznimku pohrane, samo uz vasu privolu, ili za
postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili zastitu prava druge fizicke ili pravne osobe, ili zbog vaznog javnog interesa Unije ili drzave clanice.

Ako ste ishodili ograni¢enje obrade, Drustvo ¢e vas obavijestiti prije nego Sto ogranicenje obrade bude ukinuto.

Pravo na prigovor:

Imate pravo u svako doba izjaviti prigovor, na temelju svoje posebne situacije, na obradu osobnih podataka koja se odnosi na vas, a koja se temelji na
legitimnom interesu Drustva. Drustvo viSe nece vrsiti obradu osobnih podataka, osim ako dokaze da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze
Vase interese, prava i slobode ili radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Nacin ostvarivanja prava:

Drustvo ili Lokalno povezano drustvo pruzit ¢e informacije o mjerama poduzetim na Vas zahtjev bez nepotrebnog odgadanja, a u svakom slucaju u roku od
jednog mjeseca od primitka vaseg zahtjeva. Rok je u slucaju potrebe moguce produljiti za dodatna dva mjeseca, uzimajuci u obzir sloZzenost i broj zaprimljenih
zahtjeva. Drustvo ¢e Vas obavijestiti o bilo kakvom takvom produljenju u roku od jednog mjeseca od primitka zahtjeva, kao i o razlozima za odgodu. U
slu¢ajevima gdje ispitanik podnese zahtjev elektroni¢kim putem, informacije o zahtjevu ée mu se takoder pruziti elektronickim putem kad je to moguce, osim
ako ispitanik u svom zahtjevu ne zatrazi drugacije.

Informacije vezane uz predmet zahtjeva pruzit ¢e se u pisanom obliku, odnosno na drugi nacin, ukljucujuci elektronicki gdje je to prikladno. Ukoliko tako
zatrazite, informacije Vam mogu biti pruzene i usmeno, pod uvjetom da je Vas identitet utvrden drugim sredstvima.

U slucaju da Drustvo ne postupi po Vasem zahtjevu, Drustvo ¢e Vas obavijestiti bez odgadanja, a najkasnije u roku od jednog mjeseca od primitka vaseg
zahtjeva, o razlozima nepoduzimanja mjera i o moguénosti ulaganja prigovora nadleZznom nadzornom tijelu za zastitu osobnih podataka i trazenja pravnog
lijeka.

Vise o tome kako kontaktirati nadlezna nadzorna tijela u Europskoj uniji procitajte ovdje: https://edpb.europa.eu/about-edpb/board/members_hr.

Kontaktni podaci nadleznog tijela za zastitu osobnih podataka u Hrvatskoj:
Agencija za zastitu osobnih podataka, Selska cesta 136, HR - 10 000 Zagreb
telefon: +385 (0)1 4609-000, e-mail: azop@azop.hr, web stranica: http://www.azop.hr
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