Informacija o obradi osobnih podataka
vezana uz aktivnost obrade podataka posjetitelja INA Grupe prilikom kontrole pristupa na lokacije INA Grupe

Ova Informacija o obradi osobnih podataka odnosi se na aktivnost obrade podataka koju provode sljedeca drustva INA Grupe u Republici Hrvatskoj:

INA-INDUSTRIJA NAFTE, d.d. (dalje u tekstu: ,INA“)
INA MAZIVA d.o.o.

STSl d.o.o.

TOP RACUNOVODSTVO SERVISI d.o.o.

CROSCO d.o.o.

HOSTIN d.o.o.

PLAVI TIM d.o.o.

INA VATROGASNI SERVISI d.o.0.

INA INDUSTRIJSKI SERVISI d.o.0.

INA MALOPRODAIJNI SERVISI d.o.o.

INA Grupa koristi sustav kontrole pristupa na lokacijama Sirom Republike Hrvatske s ciljem zastite svojih objekata i sveukupne imovine te da rekonstruira i
istrazuje sigurnosne incidente, moguce opasnosti ili neovlastene pristupe Stiéenim prostorima. Sustav kontrole pristupa moze biti racunalno podrzan ili se
pristup na lokacije INA Grupe ruc¢no evidentira. Kontrola pristupa u objekte INA Grupe osnovna je sigurnosna mjera koja mora biti na snazi kako bi ostale
sigurnosne mjere bile ucinkovite. Sve lokacije imaju utvrdene procedure kojima se odvradaju neovlastene osobe od ulaska u Sticene prostore INA Grupe.

Kontrola pristupa u objekte INA Grupe odnosi se na sve posjetitelje lokacija INA Grupe. Prilikom provodenja aktivnosti kontrole pristupa lokacijama INA Grupe,
dolazi do obrade osobnih podataka prema Opcoj Uredbi o zastiti podataka (dalje u tekstu: ,,GDPR").

U ovoj Informaciji o obradi osobnih podataka pojasnjeni su razlozi obrade osobnih podataka posjetitelja lokacija INA Grupe u okviru kontrole pristupa
lokacijama drustava INA Grupe, nacin na koji prikupljamo, obradujemo i osiguravamo zastitu svih pruzenih osobnih podataka, nacin na koji se informacije
upotrebljavaju i koja su vasa prava u vezi vasih osobnih podataka. Takoder su navedeni kontaktni podaci odgovornih voditelja obrade kojima se moZete obratiti
za ostvarivanje svojih prava, te sluzbenika za zastitu podataka.

Prilikom provodenja kontrole pristupa, INA i svako drustvo INA Grupe na ciju lokaciju dolaze posjetitelji, u odnosu na podatke tog posjetitelja djeluju kao
zajednicki voditelji obrade podataka. INA i drustva INA Grupe zajednicki su odredili svrhe i sredstva obrade podataka prilikom provodenja kontrole pristupa.
Drustva INA Grupe primjenjuju interne akte odnosno vaZeca pravila sigurnosti na jednak nacin, sve u cilju ujednacavanja poslovnih procesa u INA Grupi.
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Zajednicki voditelji obrade na transparentan nacin, medusobnim dogovorom odreduju svoje odgovornosti za postivanje obveza iz GDPR-a, osobito s obzirom
na ostvarivanje prava ispitanika i svojih duznosti u pogledu pruzanja nuznih informacija o zastiti osobnih podataka. Dogovor mora propisno odrazavati
pojedinacne uloge i odnose zajednickih voditelja obrade. Bit dogovora mora biti dostupna ispitanicima. Ispitanici zahtjeve za ostvarivanjem svojih prava iz

GDPR-a mogu uputiti INA-i ili drustvu INA Grupe koje su posjetili, kao i svakome od njih.

Opci kontaktni podaci za ispitanike: szop@ina.hr

Naziv i svrha aktivnosti obrade [Pravna osnova [Opseg i izvor ([Trajanje obrade Kategorije Aktivnost obrade
osobnih podataka obrade podataka osobnih podataka primatelja povjerena Izvrsitelju
podataka obrade

Naziv aktivnosti obrade: Clanak 6 st.1 (f) GDPR-a |[Opseg osobnih [Podaci se cuvaju [Sud ili druga |[IF-TEH integrirana rjesSenja

Kontrola pristupa za posjetitelje, | obrada je nuina za |podataka: dvije godine od |nadlezna tijela |d.o.0., Zagreb, Ulica Ivana

uklju€ujuéi i vanjske izvodace |potrebe legitimnih |Posjetitelji daju na |dana posjeta |mogu zatraziti |Rabara 1B — odrzavanje

(dalje u tekstu zajedno: |interesa voditelja |uvid zaStitaru na [lokaciji INA Grupe,u [pristup osobnim |softvera za sustav kontrole

,,posjetitelji“) na lokacijama |obrade - zaStite |ulazu: osobnu [svrhu naknadne |podacima koje |pristupa.

drustava INA Grupe koja imaju |objekata i sveukupne |iskaznicu, sluzbenu |rekonstrukcije i [INA Grupa

elektronicki sustav kontrole [imovine, radnikaidrugih fiskaznicu na uvid [istraZivanja obraduje u okviru [SECURITAS HRVATSKA

pristupa. osoba na lokacijama od |(kada se radi o osobi [sigurnosnih kontrole pristupa |d.o.0., Zagreb,
pljacke, provale, nasilja, [iz tijela javne vlasti), [incidenata. lokacijama u |Oreskovi¢eva 6n/2—

Da bi mogli uéi na lokaciju svog |krade i slicno, |HSE certifikati (kada svrhu obavljanja [upravljanje sustavom

poslodavca posjetiteljima se na |rekonstrukcija i lizdajemo ID karticu |Nakon proteka roka |poslova iz njihove |kontrole pristupa

ulazu  izdaje identifikacijska |istraZivanje sigurnosnih anjskomizvodacu), |¢uvanja podataka, nadleZnosti, u |lokacijama INA-e d.d.

beskontaktna kartica (ID kartice) |incidenata, ADR certifikat |a|aktronski zapisi kojem slucaju

koja se ocitava pri ulazuiizlazu s |potencijalnih opasnosti |(prilikom ulaska brigu se postoji zakonska |Plavitim d.o.0., Ulica grada

lokacije te biljeZi vrijeme ulaska i [ili neovlastenih pristupa |[cisterni na ) obveza da se [Vukovara 18, Zagreb -

izlaska s lokacije. Sticenim prostorima. puniliste). automatski. podaci dostave na |pruzanje IT usluga i

zahtjev. podrske.

Posjetitelji koji su vanjski izvodaci |Proveden je test [Zastitari upisuju u

koji izvode radove na lokacijama |ravnoteZe legitimnih [aplikaciju VISIT:

INA Grupe, moraju zadovoljavati [interesa. Vise |ime, prezime, OIB,

zahtjeve zastite zdravlja, [informacija o |datum rodenja, broj

sigurnosti i okolisa, te im se ID [provedenom testu |osobnog
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kartice izdaju tek kad dokazu
relevantnom dokumentacijom da
zadovoljavaju te uvjete.

Svrha aktivnosti obrade:

INA Grupa koristi sustav kontrole
pristupa na lokacijama Sirom
Republike Hrvatske s ciljem
zastite  svojih  objekata i
sveukupne  imovine, zastite
osoba na lokacijama od pljacke,
provale, nasilja, krade i slicno te
da rekonstruira i istrazuje
sigurnosne incidente,
potencijalne opasnosti ili
neovlastene pristupe Sti¢enim
prostorima.

ravnoteZze moZze se
dobiti na pojedinacni
zahtjev.

Ispitanik ima  pravo
izjaviti  prigovor na
obradu osobnih
podataka (viSe o ovom
pravu procitajte nize).

dokumenta, tvrtku
posjetitelja, razlog
posjeta, ime radnika
kojeg posjecuje,
broj ID kartice koja
se izdaje
posjetitelju, broj ID
kartice za vozilo i
registarska oznaka
vozila (ako
posjetitelj dolazi
vozilom), datum
izdavanja ID kartice,
datum vraéanja ID
kartice.

Ocitanjem ID
kartice u VISIT
sustavu se

generiraju sljedeci
podaci: datum i
vrijeme

ulaska/izlaska, ime i
prezime

posjetitelja, broj ID
kartice, broj ID
kartice za vozilo i
registarska oznaka
vozila (ako
posjetitelj dolazi
vozilom)
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lzvor osobnih

podataka: od samih
posjetitelja,
dodatno se podaci

generiraju

ocitavanjem ID

kartice.
Naziv aktivnosti obrade: Clanak 6 st.1 (f) Opée |Opseg osobnih [Podaci se cuvaju [Sud ili druga [SECURITAS HRVATSKA
Kontrola pristupa posjetitelja na |Uredbe o zastiti |podataka: dvije godine od |nadlezna tijela |(d.o.0., Zagreb,
lokacije INA Grupe koje nemaju |podataka — obrada je |Posjetitelji daju na [dana posjeta [mogu zatraziti |Oreskoviceva 6n/2 -
elektronicki sustav kontrole [nhuZzna za potrebe [uvid =zaStitaru na [druStva INA Grupe. [pristup osobnim |kontrola pristupa
pristupa, ve¢ pristup lokacijama |legitimnih interesa |ulazu: osobnu podacima koje [lokacijama INA-e d.d.,
nadziru rucno. voditelja obrade - [iskaznicu, sluzbenu |[Za vrijeme trajanja |INA d.d. obraduje |vodenje evidencije u

zastite objekata i liskaznicu na wuvid |obrade, knjige |u okviru kontrole [evidencijskim knjigama i
Posjetitelji koji su vanjski izvodaci |sveukupne imovine, |(kada se radio osobi |evidencije rucno |pristupa upravljanje rucnim
koji izvode radove na lokacijama |radnika i drugih osoba |iz tijela javne vlasti), [vodene kontrole [lokacijama u |sustavom kontrole
INA Grupe, moraju zadovoljavati [na lokacijama od [HSE certifikati (kada [pristupa za |svrhu obavljanja [pristupa.
zahtjeve zasStite zdravlja, |pljacke, provale, nasilja, |izdajemo ID karticu |posjetitelje cuvaju [poslova iz njihove
sigurnosti i okolisa, te mogu uc¢i |krade i slicno, |vanjskom izvodacu), |[se na mjestu |nadleznosti, u
na lokaciju tek kad dokazu |rekonstrukcija i |ADR certifikat |nastanka. kojem slucaju
relevantnom dokumentacijom da [istrazivanje sigurnosnih [(prilikom ulaska postoji zakonska
zadovoljavaju te uvjete. incidenata, cisterni na obveza da se
potencijalnih opasnosti [puniliste). podaci dostave na

Svrha aktivnosti obrade: ili neovlastenih pristupa zahtjev.
INA Grupa koristi sustav kontrole [Sticenim prostorima. Rucna baza
pristupa na lokacijama Sirom podataka u

Republike Hrvatske s ciljem
zastite  svojih  objekata i
sveukupne  imovine, zastite
osoba na lokacijama od pljacke,
provale, nasilja, krade i slicno te
da rekonstruira i istraZuje

sigurnosne incidente,

Proveden je test
ravnoteze legitimnih
interesa. Vise
informacija o
provedenom testu
ravnoteze moiZe se

evidencijskim
knjigama ulaska -

prikupljaju se
podaci iz osobnih
isprava i isprava
vozila: ime,
prezime, OIB,
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potencijalne opasnosti ili
neovlastene pristupe Sticenim
prostorima.

dobiti na pojedinacni
zahtjev.

Ispitanik ima  pravo
izjaviti  prigovor na
obradu osobnih
podataka (viSe o ovom
pravu procitajte nize).

datum rodenja, broj

osobnog
dokumenta, datum i
vrijeme ulaska,

vrijeme odlaska,
tvrtka posjetitelja,
osobni dokument,
HSE certifikat,
status - razlog za
posjetu, broj ID
kartice, radnik -
primatelj
posjetitelja,
registarska oznaka
vozila, marka i tip
vozila, ADR - datum
valjanosti

lzvor osobnih

podataka: od samih
posjetitelja

Naziv aktivnosti obrade:

Obrada  osobnih  podataka
prikupljenih kontrolom pristupa
povezana s internim izvjeS¢ima
(internim istragama Sigurnosti
INA-e i u etickim postupcima
koje provodi Eticko
povjerenstvo INA Grupe).

Svrha aktivnosti obrade:

Postoji Informacija o
obradi osobnih
podataka u etickim
postupcima u INA Grupi.
VisSe  informacija o
obradi podataka u INA
Grupi moZete saznati u
Informaciji  koja je
dostupna na web
stranicama Ine ili na
sliede¢em LINKU.
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Sprjecavanje, otkrivanje i
istrazivanje prijevara i
zlouporabe kao i istraZzivanje
ponasanja koja krse Eticki kodeks
INA Grupe.

Sprjecavanje i istrazivanje
prijevara i zlouporaba regulirani
su Etickim kodeksom INA Grupe
dostupnim na web stranicama
Ine (LINK).

U svrhu ove aktivnosti obrade
koriste se iskljutivo podaci iz
prethodno navedenih aktivnosti
obrada

Naziv aktivnosti obrade:

Vodenje pravnih postupaka
(parnicnih, upravnih,
izvanparnicnih ili drugih

ekvivalentnih postupaka).

Svrha aktivnosti obrade:
Postavljanje, ostvarivanje ili
obrana pravnih zahtjeva, bilo u
sudskom  postupku bilo u
upravnom ili  vanparniénom
postupku.

Clanak 6. stavak 1. (f)

GDPR-a - obrada je
nuzna za potrebe
legitimnih interesa
voditelja  obrade -

postavljanje zahtjeva u
odnosu na ispitanika i
uspjeSna obrana u bilo

kojem parniénom
postupku pokrenutom
od strane ispitanika,

odnosno u upravnom i
drugom slicnom
postupku.

Opseg osobnih
podataka: osobni
podaci prikupljeni u
gore navedenim
svrhama obrade
podataka.

lzvor osobnih
podataka:

Elektronska baza
podataka ulaska

posjetitelja
drustava INA Grupe.
Rucna baza
podataka u
evidencijskim

U slucaju da se
podatkovni  zapisi
moraju Cuvati za
potrebe  sudskih,
upravnih,
arbitraznih ili drugih
ekvivalentnih
postupaka  nakon
Sto istekne
razdoblie od 2
godine, tada ce se
oni Cuvati do
konacnog
pravomocénog
okoncavanja

Primatelj Plavi tim d.o.0., Ulica grada
podataka mozZe [Vukovara 18, Zagreb -
biti  odvjetnicko [pruzanje IT usluga i
drustvo koje [podrske.

zastupa voditelje

obrade u

postupku.
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knjigama ulaska |postupka ili
posjetitelja postizanja
drustava INA Grupe. |legitimnog interesa
na

drugi nacin (npr.
zakljucenjem
izvansudske
nagodbe).

Naziv, sjediste, broj telefona, web stranica i adresa e-poste te ostali kontaktni podaci voditelja obrade:

INA-Industrija nafte, d.d.

INA MAZIVA d.o.0.

HOSTIN d.o.o.

CROSCO, d.o.o.

STSI d.o.o.

Avenija Veceslava Holjevca 10, p.p. 555, 10 020 Zagreb, (OIB): 27759560625
Tel.: +385 0800 1112,

Internetska stranica: https://www.ina.hr/

E-posta: ina-besplatni.telefon@ina.hr

Radnicka cesta 175, 10 000 Zagreb, OIB: 63988426425
Tel.: +3851 2412 000

Internetska stranica: https://www.ina-maziva.hr/
E-posta: ina.maziva@ina.hr

Barciceva 8, 10000 Zagreb

OIB: 48094042121

Tel.: +3851 4592210

Internetska stranica: https://www.hostin.hr/

E-posta: e-postaHOSTIN@ina.hr

Ulica grada Vukovara 18, 10000 Zagreb

0OIB: 15538072333

Tel.: +385 1 3652 333

Internetska stranica: https://crosco.com/hr/
E-posta: info@crosco.hr

Lovinci¢eva 4, 10000 Zagreb
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0OIB: 99172175603

Tel.: +3851238 11 22

Internetska stranica: https://stsi.hr/
E-posta: uprava@stsi.hr

Ulica grada Vukovara 18, 000 Zagreb
OIB: 11651581989

Tel.: +3851 459 2328

Internetska stranica: https://plavitim.hr/
E-posta: plavitim@plavitim.hr

PLAVI TIM d.o.0.

Radnicka cesta 41, 10 000 Zagreb
OIB: 64603058187

ToP RACUNOVODSTVO Tel.: +3851 6451 300

SERVISI d.o.o. Internetska stranica: https://trs.hr/
E-posta: Info-trs@trs.ina.hr

Ante Kovacica 1, 44 000 Sisak
OIB: 62233903176
INA VATROGASNI SERVISI Tel.: +385 (44) 511 115,

d.o.o. Internetska stranica: https://www.inavatrogasniservisi.hr/
E-posta: inavatrogasniservisi@ina.hr

Kontakt podaci Sluzbenika za zastitu osobnih podataka kod voditelja obrade:

E-mail adresa: szop@ina.hr
Drustva INA Grupe Adresa: Avenija Vedeslava Holjevca 10, 10000 Zagreb, n/p Sluzbenik za zastitu podataka

Osobe ovlastene za pristup podacima kod voditelja obrade:

Verzija br. 01, vrijedi od [30.12.2022.]


https://stsi.hr/
mailto:uprava@stsi.hr
https://plavitim.hr/
mailto:plavitim@plavitim.hr
https://trs.hr/
mailto:Info-trs@trs.ina.hr
https://www.inavatrogasniservisi.hr/
mailto:inavatrogasniservisi@ina.hr
mailto:szop@ina.hr

e Aktivnost obrade: Kontrola pristupa lokacijama INA Grupe:

Zapisima kontrole pristupa se pristupa, to jest provode se aktivnosti obrade s Cetiri korisnicke razine:

1. Zaposlenik Sigurnosti INA-e kao administrator — odgovoran je za rad sustava i odrzavanje utvrdene razine zastite. Daje ovlastenja pristupa i odobrava
aktivnosti koje uklju€uju izmjenu podataka, Sto inace nije dopusteno.

2. Zaposlenici Sigurnosti INA-e (ukljucujuci Direktor Sigurnosti INA-e, direktor Sigurnosnih operacija, direktor Internih istraga) — dopusten uvid u zapise te
dohvacanije i izdvajanje zapisa.

3. Tehnicar odrzavanja — radnik IF-TEH d.o.0. — izvrSava potrebne zadatke na fizickoj lokaciji, u sluc¢aju kvara ili promjena u sustavu. Nema pravo mijenjati
podatke, to jest brisati zapise, zaustavljati ili dohvadati nove zapise. MoZe izvrSavati zadatke koji ukljucuju izmjenu podataka nakon ishodenja posebnog

ovlastenja od administratora. Nakon izvrSenja zadatka, administrator provjerava sustav te povlaci ovlastenje, odnosno ponovno zaklju¢ava sustav.

4. Zaposlenici Securitas Hrvatska d.o.0, u svrhu usluga zastite imovine, imaju pravo dohvacati zapise iskljucivo na lokaciji na kojoj rade.

e Aktivnost obrade: Vodenje internih istraga i etickog postupka

U slucaju vodenja etickog postupka, ¢lanovi Etickog povjerenstva i eticki sluzbenik relevantnog drustva INA Grupe imat ée pristup podacima, kako bi proveli
eticki postupak, te po potrebi, nadlezni direktor.

Zaposlenici Sigurnosti INA-e, Grupne Sigurnosti, Interne revizije, Pravnih poslova i uskladenosti poslovanja, Ljudskih resursa, mogu imati pristup podacima
potrebnim za provodenje interne istrage.

Izvrsitelji obrade:

e Aktivnost obrade: Kontrola pristupa lokacijama INA Grupe:

SECURITAS HRVATSKA d.o.0., Zagreb, Oreskoviceva 6n/2, OIB: 33679708526, pruzatelj usluga tjelesne i tehnicke zastite osoba i imovine.
IF-TEH integrirana rjeSenja d.o.o., Zagreb, Ulica Ivana Rabara 1B, OIB; 37031756766, odrZavanje softvera za sustav kontrole pristupa.

Voditelji obrade ovim putem izjavljuju da su ugovore o obradi podataka sklopili s izvrSiteljima obrade koji osiguravaju odgovarajucu razinu zastite osobnih
podataka.
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Neovisni voditelji obrade koji imaju pristup podacima:

Zapisi sustava kontrole pristupa mogu se dostavljati tijelima javne vlasti, sudovima i/ili drugim nadleznim tijelima, u svrhu provodenja aktivnosti u okviru
njihove nadleZnosti.

Voditelji obrade koriste usluge svojih odvjetnickih partnera za upravljanje i uspjesno izvrSavanje svojih pravnih zahtjeva te prenosi potrebne osobne podatke
odvjetnicima u tu svrhu (ukljucujuéi pojedinosti o zahtjevima). Takvi odvjetnici djeluju kao neovisni voditelji obrade u skladu s odredbama vlastite Informacije
o obradi osobnih podataka. Na zahtjev ispitanika, voditelji obrade ¢e pruZiti podatke o odvjetnickom partneru koji je ukljuéen u odredenu
obradu podataka, njegove kontaktne podatke i aktivnosti koje provodi, kao i podatke koji se u vezi s njim obraduju.

Obrada posebnih kategorija osobnih podataka u svrhe navedene u ovoj Informaciji:
Nema obrade posebnih kategorija podataka.

Prijenos osobnih podataka u treée zemlje:
Nema prijenosa podataka u trece zemlje.

Postojanje automatiziranog donosenja odluka, ukljucujuéi izradu profila (razumljive informacije o primijenjenoj logici, kao i o vaznosti te predvidenim
posljedicama takve obrade za ispitanika):

Ne provodi se automatizirano donosenje odluka, ukljucujuci izradu profila.

Sigurnosne mjere za zastitu podataka:

Sustavi upravljanja informacijskom sigurnoséu Osiguravanje povjerljivosti, integriteta i pristupacnosti organizacijskih informacija uvodenjem politika,
procesa, opisa procesa, organizacijskih struktura, softverskih i hardverskih znacajki.

Fizicki pristup Osiguravanje zastite fizickih uredaja koji sadrZze podatke relevantne za INA Grupu.
INA Grupa pohranjuje podatke na nacin koji onemogucuje fizicki pristup neovlastenim osobama.

Logicki pristup Osiguravanje da samo odobreni i ovlasteni korisnici imaju pristup podacima koje koriste drustva INA
Grupe.

INA Grupa osigurava da pristup podacima imaju samo odobreni i ovlasteni zaposlenici koji imaju
stvarnu potrebu za pristupom podacima za potrebe svog rada.

Pristup podacima Osiguravanje da samo osobe ovlastene za koriStenje sustava mogu imati pristup korporativnim
podacima INA Grupe.
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Prijenos podataka / pohrana / uniStavanje Osiguravanje da se korporativni podaci INA Grupe ne mogu prenijeti, Citati, mijenjatiili brisati od strane
neovlastenih osoba tijekom prijenosa ili pohrane podataka. Osim toga, mora se osigurati da se
korporativni podaci INA Grupe briSu odmah ¢im prestane postojati svrha obrade.

Povjerljivost i integritet Osiguravanje da se prilikom obrade korporativnih podataka INA Grupe podaci tretiraju i azuriraju kao
povijerljivi i kako bi se o¢uvao njihov integritet.

Zaposlenici koji imaju pristup podacima imaju obvezu cuvanja povjerljivosti, Sto je propisano i
ugovorom o radu i Zakonom o radu.

Pristupacnost Osiguravanje zastite korporativnih podataka INA Grupe od slucajnog unistenja ili gubitka i, u slucaju
dogadaja koji dovode do tih posljedica, da se relevantnim korporativnim podacima INA Grupe
pravovremeno pristupi kako bi se podaci povratili.

Razdvajanje podataka Osiguravanje da se podaci drustava INA Grupe tretiraju odvojeno od podataka drugih kupaca.
Upravljanje incidentima U slucaju bilo kakve povrede korporativnih podataka INA Grupe, utjecaj krSenja treba svesti na
minimum i odmah obavijestiti vlasnike korporativnih podataka INA Grupe.

INA Grupa ima odgovarajudu i ucinkovitu politiku upravljanja incidentima u slucaju bilo kakvog krsenja
mjera sigurnosti podataka primjenjivih na podatke.

Revizija Osiguravanje da izvrsitelj obrade redovito testira, ispituje i ocjenjuje ucinkovitost gore navedenih
tehnickih i organizacijskih mjera.

Za sustave kontrole pristupa: srediSnja baza podataka nalazi se u fizi¢ki zasti¢enoj prostoriji s ogranicenim pristupom. Pristup bazi podataka je ogranicen.
Upravljacke jedinice ulaznih to¢aka su otporne na neovlasteno koristenje. Bazi se pristupa na korisnickoj razini, pri ¢emu unutar INA Grupe kao korisnika
sustava kontrole pristupa, privilegije pristupa dodjeljuje administrator sustava. Aplikaciju sustava kontrole pristupa unutar INA Grupe smiju koristiti samo
osobe koje imaju odgovarajuée pristupne povlastice, vazecu iskaznicu, korisni¢ko ime i lozinku. Sve operacije u bazi podataka sustava kontrole pristupa se
biljeze logovima.

Vasa prava vezana uz obradu podataka:

Opca uredba o zastiti podataka (GDPR) sadrzi detaljne informacije o vasim pravima u vezi s obradom podataka, vasim moguénostima traZzenja pravnog lijeka
te njihovim ogranic¢enjima (posebice u ¢lancima 15., 16., 17., 18., 19., 21., 22., 77.,78., 79. i 82.). U bilo kojem trenutku moZete zatraziti informacije o obradi
svojih osobnih podataka, moZete zatraZiti pristup svojim podacima, ispravak i brisanje svojih osobnih podataka ili ograni¢avanje njihove obrade te mozete
uloZiti prigovor na obradu podataka na temelju legitimnog interesa. U nastavku se nalazi saZzetak najvaznijih odredbi vezanih uz vasa prava na zastitu podataka
i mogucnosti traZenja pravnog lijeka.
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U svako doba imate pravo, na temelju svoje posebne situacije, uloziti prigovor na obradu vasih osobnih podataka koje voditelji obrade obraduju temeljem
¢lanka 6. stavka 1. (e) i ¢lanka 6. stavka 1. (f) GDPR-a, ukljucujuci izradu profila koje se temelji na tim odredbama. U tom slucaju, voditelji obrade vise ne smiju
obradivati osobne podatke osim ako dokazu da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva. U odnosu na osobne podatke koji se obraduju u svrhu legitimnog interesa voditelja obrade ili tre¢e strane (u
konkretnom slucaju, primjerice partnera), imate pravo, na temelju ¢lanka 6. stavka 1. f) GDPR-a, zatraZiti objasnjenje provedenog testa legitimnog interesa,
koji sadrzi razloge zasto interesi voditelja obrade i tre¢e strane imaju prednost u predmetnoj aktivnosti obrade podataka nad vasim interesima, pravima i
slobodama i kako i u kojoj mjeri ih ogranic¢avaju.

Pravo na informaciju

Ako voditelj obrade obradi vase osobne podatke, mora vam omogucditi informacije o podacima koji se odnose na vas, ¢ak i bez vaseg posebnog zahtjeva,
ukljuéujuci glavne karakteristike obrade podataka, kao i svrhu, zakonske osnove i trajanje kontrole, ime i adresu voditelja obrade i njegovih predstavnika te
primatelja osobnih podataka (u slucaju prijenosa podataka tre¢im zemljama navode se i adekvatna i primjerena jamstva), legitimne interese voditelja obrade
i/ili trecih strana u slucaju obrade podataka na temelju legitimnog interesa; nadalje, vasa prava na zastitu podataka i vase mogucénosti traZzenja pravnog lijeka
(uklju€ujuéi pravo na podnosenje prigovora nadzornom tijelu), ako prethodno niste primili sve navedene informacije. U slu¢aju automatiziranog donosenja
odluka ili izrade profila, ispitanika se na razumljiv nac¢in mora informirati o primijenjenoj logici, kao i o vaznosti te predvidenim posljedicama takve obrade za
ispitanika. Voditelj obrade pruzit ¢e vam gore navedene informacije tako $to ¢e vam ovu obavijest o zastiti privatnosti uciniti dostupnom.

Pravo pristupa

Imate pravo od voditelja obrade ishoditi potvrdu o tome obraduju li se osobni podaci koji se odnose na vas ili ne te ako se takvi podaci obraduju, imate pravo
na pristup osobnim podacima i odredenim informacijama vezanim uz obradu podataka. Na va$ zahtjev, voditelj obrade duzan vam je osigurati primjerak vasih
osobnih podataka koji se obraduju. Za svaki dodatan primjerak kojeg zatraZite, voditelj vam moZe naplatiti razumnu naknadu na osnovi administrativnih
troskova. Pravo na dobivanje primjerka ne smije Stetiti pravima i slobodama drugih osoba. INA ¢e vas informirati o moguénosti, postupku, moguéim troSkovima
i ostalim pojedinostima osiguravanja predmetnog primjerka podataka nakon primitka vaseg zahtjeva.

Pravo na brisanje

Imate pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na vas odnose bez nepotrebnog odgadanja, a voditelji obrade imaju obvezu izbrisati
osobne podatke bez nepotrebnog odgadanja, ako za to postoje odredene osnove ili ako su ispunjeni odredeni uvjeti. Medu ostalim osnovama, voditelji obrade
su obvezni na vas zahtjev izbrisati vase osobne podatke, primjerice ako osobni podaci vise nisu potrebni za svrhe u koje su bili prikupljani ili na drugi nacin
obradeni; ako su osobni podaci nezakonito obradeni; ako ste uloZili prigovor na obradu te ne postoje jaci legitimni razlozi za obradu; ako se osobne podatke
mora obrisati u svrhu postivanja zakonske obveze u okviru prava Unije ili prava drzave clanice kojem podlijezu voditelji obrade, ili ako su osobni podaci
prikupljeni vezano za ponudu usluga informacijskog drustva.

Verzija br. 01, vrijedi od [30.12.2022.]



Pravo na ograni¢avanje obrade

Imate pravo od voditelja obrade ishoditi ograni¢enje obrade podataka ako je ispunjeno jedno od sljedecdeg:
a. osporavate to¢nost osobnih podataka na razdoblje u kojem se voditelju obrade omogucuje provjera to¢nosti osobnih podataka;
b. obrada je nezakonita i protivite se brisanju osobnih podataka te umjesto brisanja trazite ograni¢enje njihove uporabe;
c. voditelju obrade vise nisu potrebni osobni podaci za potrebe obrade, ali su vama potrebni radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva;
d. uloZili ste prigovor na obradu i ¢ekate potvrdu nadilaze li legitimni razlozi voditelja obrade vase legitimne razloge.

Ako je obrada ograni¢ena u skladu s gore navedenim razlozima, takvi osobni podaci smiju se obradivati, uz iznimku pohrane, samo uz vasu privolu, ili za
postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili zastitu prava druge fizicke ili pravne osobe, ili zbog vaznog javnog interesa Unije ili drzave Clanice.
Voditelj obrade obavijestit ¢e vas prije nego Sto ogranicenje obrade bude ukinuto.

Pravo na prigovor

Imate pravo na temelju svoje posebne situacije u svakom trenutku uloziti prigovor na obradu osobnih podataka koji se odnose na vas, a temelji se na
legitimnom interesu voditelja obrade. Voditelji obrade nece vise obradivati predmetne osobne podatke, osim ako dokazu da postoje uvjerljivi legitimni razlozi
za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Kako moiete ostvariti svoja prava?

Voditelji obrade duzni su pruziti informacije o mjerama poduzetim na zahtjev koji se temelji na vasim gore navedenim pravima, bez nepotrebnog odgadanja i
u svakom slucaju u roku od mjesec dana od primitka zahtjeva. To razdoblje moguce je po potrebi produziti za joS dva mjeseca, uzimajuci u obzir sloZzenost i
broj zahtjeva. Voditelji obrade duzni su vas obavijestiti o takvom produZenju u roku od mjesec dana od primitka zahtjeva, kao i o razlozima odgadanja. Ako
voditelji obrade ne poduzmu mjere na temelju vaseg zahtjeva, duzni su vas bez odgadanja obavijestiti, a najkasnije u roku od mjesec dana od primitka zahtjeva,
o razlozima nepoduzimanja mjera i o mogucénosti ulaganja prituzbe nadzornom tijelu za zastitu podataka (u Hrvatskoj: Agencija za zastitu osobnih podataka,
skraéeno: ,AZOP“) i trazenju pravnog lijeka.

Adresa, telefonski broj, broj telefaksa, adresa e-poste i internetska stranica AZOP-a: Selska cesta 136, HR - 10 000 Zagreb, Hrvatska, Tel: + 385 (0)1 4609-000,
Telefaks: +385 (0)1 4609-099, Adresa e-poste: azop@azop.hr, internetska stranica: http://www.azop.hr

U slucaju krSenja vasih prava, moZete pokrenuti postupak na sudu. Za predmetne postupke nadlezan je Opcinski sud u Zagrebu. Sud moze naloziti voditeljima

obrade pruZanje informacija, ispravak, blokiranje ili brisanje predmetnih podataka, ukidanje odluke donijete putem automatske obrade podataka, ili da postuje
vase pravo na prigovor. Sud moze nalozZiti objavu svoje odluke, koja sadrzi identifikaciju voditelja obrade te prekrsaji koje su oni pocinili.
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Voditelji obrade odgovorni su za sve Stete nastale ispitaniku kao rezultat nezakonite obrade ili krSenja bilo kojih zahtjeva sigurnosti podataka. Kada bilo koji
voditelj obrade prekrsi prava ispitanika koja se odnose na osobnost kao rezultat nezakonite obrade ili krSenja bilo kojih zahtjeva sigurnosti podataka, ispitanik
ima pravo na odstetu od bilo kojeg voditelja obrade u odnosu zajednickih voditelja obrade (INA-e i drustava INA Grupe). Ispitanici imaju pravo traziti naknadu
Stete od zajednickog voditelja obrade na isti nacin kao i od bilo kojeg samostalnog voditelja obrade. Voditelj obrade moze biti osloboden odgovornosti za Stete

ili pladanje naknade Stete ako dokaZe da su Steta ili povreda prava ispitanika koja se odnose na osobnost uzrokovane razlozima koji su neupitno izvan njegove
kontrole.

Naknada Stete se ne isplacuje i ne moZze se traziti naknada kada je Steta uzrokovana krSenjem prava koja se odnose na osobnost nastala zbog namjernog
¢injenja ili nepaZnje od strane ispitanika.
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